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1. OBJETIVO

Esse manual de gestdo tem como objeto sintetizar a estrutura do Sistema de Gestao
implementado na PSM Company em conformidade com os requisitos da ISO 27001:2022
e ISO 27701:2019.

1.1. Documentos de referéncia

o N&o se aplica

1.2. Definigoes

¢ SGPI - Sistema de Gestao da Privacidade da Informacao;

e LGPD - Lei Geral de Protecdo de Dados — no Brasil;

o GDPR - General Data Protection Regulation (em inglés) ou
Regulamento Geral de Protecdo de Dados (em portugués);

e PII (DP) - Personally Identifiable Information.

e DP - Dados Pessoais;

e Tl - Tecnologia da Informacéo;

e S| - Seguranga da Informagéo;

e PDCA - PLAN - DO — CHECK — ACT (em inglés)
PLANEJAR — EXECUTAR — CHECAR — AGIR (em portugués;

o SWOT - Sirengths, Weaknesses, Opportunities e Threats (em inglés) ou
Forgas, Fraquezas, Oportunidades e Ameacas (em portugués);

¢ NCs - Nao conformidade(s);

¢ OMs - Oportunidades de melhoria(s).

2. CONTEXTUALIZAGAO

O SGPI da PSM Company, se tornou crucial com o aumento das preocupag¢des com a
privacidade dos dados no mundo e a implementacao de leis rigorosas de protecao de
dados, LGPD.

O SGPI surgiu em um cenario onde a coleta, armazenamento e processamento de DP se
tornaram essenciais para as operagdes comerciais, governamentais e sociais. Com o
avancgo da tecnologia e a proliferagao de servigos digitais, enormes volumes de dados sao
gerados e compartilhados diariamente, o que cria desafios significativos em relagao

seguranga das informacgdes e a privacidade.
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O SGPI é uma resposta estratégica e operacional a necessidade crescente de proteger a
privacidade e a seguranga dos DP em um mundo digital cada vez mais complexo e
interconectado. Ele desempenha um papel fundamental na construcdo da confianca do
publico, na mitigacao de riscos e na promocao de praticas de tratamento de dados éticas
€ responsaveis.

Nesse contexto, temos:

¢ Compliance Legal: as leis de protecao de dados estabelecem requisitos rigorosos para
o tratamento de informacgbes pessoais. O ndao cumprimento dessas leis pode resultar
em multas substanciais e danos a reputacao;

e Expectativas dos Consumidores: Os consumidores estdo cada vez mais conscientes
sobre a importancia da privacidade e exigem que as empresas protejam seus DP de
forma adequada;

¢ Riscos de Seguranca: Os DP sao alvos frequentes de hackers e cibercriminosos,
representando um risco significativo de violagcbes de seguranca e vazamentos de
informacoes;

¢ Reputagio e Confianga: Incidentes de seguranca e violagdes de dados podem ter um
impacto devastador na reputacdo de uma organizagao e na confianga do publico;

e Complexidade Tecnolégica: Com a crescente variedade de sistemas e plataformas
utilizados pelas organizacgdes, € desafiador garantir uma protecao consistente e eficaz
dos DP.

Diante dessas pressodes, o SGPI surge como uma abordagem sistematica para lidar com

essas questdes. Ele envolve a implementacdo de politicas, normas, procedimentos

(controles, informativos) e tecnologias destinadas a garantir a conformidade com as leis de

privacidade, proteger os DP contra ameagas e violagdes, e promover uma cultura de

responsabilidade e transparéncia em relagcao ao tratamento de dados.

2.1. Premissas do SGPI
Sao os principios fundamentais que norteiam a sua concepgéao, implementagéo e
operagao. Essas premissas sao essenciais para garantir que o SGPI atenda aos
objetivos de protecao de dados e privacidade da PSM Company de forma eficaz e
consistente. Algumas das principais premissas de um SGPI incluem:
e Conformidade: garantir que o tratamento de DP esteja em conformidade com as
leis, regulamentos, politicas e normas aplicaveis relacionadas a privacidade e

protecao de dados, incluindo a LGPD - Lei Geral de Protecao de Dados - no Brasil;
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2.2,

¢ Transparéncia e Informagao: promover a transparéncia no tratamento de DP,
informando os titulares sobre como seus dados sdo coletados, usados e
protegidos, bem como quais sdo seus direitos em relagédo aos seus dados;

e Principio da Finalidade: garantir que os DP sejam coletados e tratados para
finalidades especificas, legitimas e explicitas, e que ndo sejam utilizados de forma
incompativel com essas finalidades;

o Minimizacao de Dados: garantir que apenas os DP necessarios para a realizagao
das finalidades pretendidas sejam coletados, e que sejam mantidos apenas pelo
tempo necessario para alcancar essas finalidades;

o Seguran¢a da Informagao e Privacidade: implementar medidas técnicas e
organizacionais adequadas para proteger os DP contra acessos nao autorizados,
vazamentos, perdas, alteragdes, retengao, exclusio;

¢ Responsabilidade e Prestagcdo de Contas: atribuir responsabilidades aos
envolvidos no tratamento de DP e garantir que 0s processos sejam
documentados, monitorados e auditados regularmente para garantir conformidade
e transparéncia;

o Respeito aos Direitos dos Titulares: garantir que os direitos dos titulares dos
dados sejam respeitados e que mecanismos adequados estejam em vigor para
permitir que os titulares exercam seus direitos, como o direito de acesso,
retificacao, excluséo e portabilidade de seus DP;

e Melhoria Continua: ser continuamente revisado, avaliado e aprimorado para
garantir sua eficacia e conformidade continuas com as leis e melhores praticas
em protecao de dados e privacidade da informacao.

Essas premissas formam a base sobre a qual um SGPI é construido e operado,

garantindo que a PSM Company esteja em conformidade com as leis de protegéo

de dados, proteja os direitos dos titulares de dados e promova uma cultura de

respeito seguranga da informacgao e a privacidade.

Perfil

A PSM Company atua ha mais de 15 anos na contratagdo e alocagédo de
profissionais para as seguintes atividades:

¢ Desenvolvimento de sistemas;

¢ Infraestrutura e servidores;

¢ Redes e sistemas operacionais;
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e Banco de dados;

e Suporte — Service desk e field service;

e Processos de negécio;

¢ Qualidade e testes;

e Segurancga da informacéo e privacidade;

o Aplicagbes.

2.3. Missao, Visao e Valores
2.3.1.Missao

Oferecer solugbes em tecnologia e gestdo de Recursos Humanos gerando

valor a nossos Clientes
2.3.2.Visao

Sermos reconhecidos como referéncia na prestagéo de servigos em tecnologia

e gestdo de Recursos Humanos
2.3.3.Valores

Acreditamos nas Pessoas e nelas investimos seguindo diretrizes como: Etica,

Valorizagao da Diversidade, Transparéncia e Companheirismo.

Nota: A miss&o, a visdo e os valores da PSM Company estdo documentados na

Andlise do Contexto Organizacional.

3. POLITICA

A politica de seguranga da informacao e privacidade as politicas especificas por tema

foram definidas, aprovadas pela direcao, publicadas, comunicadas e reconhecidas pelo

pessoal pertinente e partes interessadas pertinentes, e analisadas criticamente em

intervalos planejados e quando ocorrem mudangas significativas.

A politica do sistema de gestdo encontra-se descrita na Analise do Contexto

Organizacional.

4. ESCOPO

O escopo define a abrangéncia do SGPI da PSM Company e pode ser evidenciado no

documento na Anadlise do Contexto Organizacional.
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4.1. Interacao dos Processos
O processo de oferta de servicos consiste na captacdo de novos clientes pela area
de Novos Negdcios, analise da demanda e alocagdo de recursos, pela area de
Recrutamento e Selecao, identificacdo de eventuais necessidades de treinamento,
pela area de Gestao de Pessoas, suporte relacionado as questdes de documentacao,
pela area de Administragdo de Pessoal e suporte ao cliente pela area de Pds-Venda,
contando ainda com o apoio das areas de TI, SI (Compliance), Financeiro (Compras),

Faturamento e Diregao.

RECRUTAMENTO I

o ADM DE PESSOAL (AP)
ESELEGRO (R&S)

CAPTACAO DE
ALOCACAO DE RECURSOS

NOVOS CLIENTES
{COMERCIAL/NOVOS NEGOCIOS)

RETROALIMENTAGAO
DO 5GPI

- ‘.\ - &> *

GESTAO DE PESSOAS (GP)

TECNOLOGIA DA INFORMAGAO FINANCEIRO FATURAMENTO DIRECAO SEGURANCA DA INFORMAGAO

5. ANALISE DE RISCOS E OPORTUNIDADES

A PSM Company considera estratégicas para o negocio as questdes externas e internas
que possam resultar em risco ou oportunidade e que afetem ou possam impactar a
seguranga da informacao e privacidade, as partes interessadas e a eficacia do SGPI, com
efeitos sob os ativos fisicos, financeiros, operacionais, imagem, marca e a sua reputagao.
A identificacdo de riscos e oportunidades pode advir da analise critica, analise de
atendimento ao Procedimento de Requisitos Legais e Outros Requisitos, manifestagbes de
partes interessadas, avaliacdo de riscos, e a metodologia utilizada para a registro e
acompanhamento é a matriz SWOT no documento Analise do Contexto Organizacional.

. ELEMENTOS DO SGPI
Sao os componentes fundamentais que constituem a estrutura e operagdo do sistema -

SGPI. Eles sao essenciais para garantir que a privacidade dos dados pessoais seja
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adequadamente protegida e gerenciada dentro da PSM Company, seus principais
elementos incluem: Politica de Privacidade e Protecdo de Dados; Atribuicao de
Responsabilidades; Avaliagdo de Riscos; Controles de Seguranga da Informacéo;
Procedimentos de Coleta e Consentimento; Gestdo de Direitos dos Titulares; Treinamento
e Conscientizacao; Monitoramento e Auditoria; Resposta a Incidentes; Melhoria Continua.
Esses elementos formam a estrutura essencial de um SGPI, fornecendo as bases para
uma gestao eficaz da privacidade da informacao dentro de uma organizagcao, conforme
exigido pelas leis e regulamentos de protegao de dados.

O SGPI € um conjunto de processos definidos que permitem que a PSM Company
gerencie de forma sistematica suas oportunidades, seus riscos e impactos relacionados a
seguranga da informagéao e privacidade. Para tal, & estabelecido um processo sistémico,
refletido em documentos, rotinas de trabalho e registros que visam auxiliar seu melhor
desempenho, baseado no ciclo PDCA, para estruturar suas fases e processos.

Graficamente, temos:

i

PLANEJAR

Em fungaoc da Politica, e das
legislagbes e outros requisitos,
definir metas diversas e métodos para
alcanca-las, estabelecendo
responsabilidades,
recursos e ferramentas
AGIR/ para o sistema.
e EXECUTAR
Atuar nos processos

em fungéio dos resultados, Treinar responsaveis e
revisando rotinas e executar o planejado,

procedimentos, corrigindo seguindo procedimentos e
falhas e ajustando instrugdes de trabalho,

o sistema sempre dentre outros.

gue necessario!
CHECAR

Verificar o desempenho
de tempo em tempo,
ou mesmo identificar desvios
téo logo ocorram. Para isso faz-se
uso de auditorias ou inspegdes,
por exemplo.

3

Este ciclo envolve desde o planejamento de a¢des a execugao, medicao do desempenho,

corregbes e melhorias, visando a leitura constante e aperfeicoamento dos processos,
planos de trabalho e demais elementos que constituem o SGPI. Estabelece, assim, as
bases para a melhoria continua, através de licdes aprendidas. Cada uma das etapas do

ciclo de gestao do SGPI é descrita nos respectivos procedimentos.
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6.1.

Ciclo PDCA

6.1.1.Planejar

6.1.1.1.

6.1.1.2.

6.1.1.3.

6.1.1.4.

Contexto da Organizacao
A organizacao analisa seu contexto e identifica riscos e oportunidades
de negodcio por meio da matriz SWOT no documento Analise do

Contexto Organizacional.

Requisitos legais e outros requisitos

Sua gestdo promove a aderéncia do SGPI e dos processos
organizacionais ligados ao mesmo frente as exigéncias de legislacbes
em nivel federal, estadual e municipal aplicaveis. Por essa razao,
também servem de referéncia na definicao dos elementos do SGPI.
Os monitoramentos associados ao atendimento a requisitos legais sao
realizados e registrados conforme Procedimento de Requisitos Legais

e Outros Requisitos.

Partes interessadas
Estao definidas na Analise do Contexto Organizacional no documento

Andlise do Contexto Organizacional.

Objetivos, metas e indicadores

Os Objetivos, metas e Indicadores, baseados na Politica do SGPI,
Procedimento de Requisitos Legais e Outros Requisitos, sao
estabelecidos de modo a promover e estimular um ambiente de
melhoria continua nos processos considerados significativos e criticos.
Além disso, sdo também elaborados com a expectativa de gerar
comprometimento da organizacdo e bom desempenho do préprio
sistema. Tal processo esta definido no documento Andlise do Contexto
Organizacional.

Os Objetivos, Metas e Indicadores do SGPI, resumem o conjunto de
informagbes necessarias a gestdo e acompanhamento dos
indicadores. Os indicadores sao gerenciados pela area de

Compliance.
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6.1.1.5.

Recursos, fungoes, responsabilidades e autoridades

O SGPI conta com o apoio das areas de negodcios para gestio.
Entretanto, ressalta-se que a manutencdo e contribuicdo para
melhoria continua do SGPI sdo atribuicdbes dos envolvidos. No
conjunto de documentos do SGPI estdo descritas as
responsabilidades especificas, no Procedimento de Descricao de

cargo e na Declaragao de Aplicabilidade que contém a matriz RACI.

6.1.2.Executar

6.1.2.1.

6.1.2.2.

Competéncia, Treinamento, treinamento e conscientizagao

A PSM Company identifica as necessidades de competéncia,
treinamento e conscientizacdo, sendo que o SGPI identifica as
necessidades aplicaveis frente aos requisitos legais e normativos,
conforme Procedimento de Planejamento de Treinamentos Anuais.
Este esforco é complementado com agdes de comunicacéo que visam
contextualizar os elementos do SGPI na rotina dos empregados e
contratados, bem como sensibiliza-los para a importancia de promover

a melhoria continua de processos.

Comunicagao

A organizagao prevé esfor¢gos de comunicagdo no ambiente interno e
externo. As comunicag¢des visam gerar atendimento e alinhamentos
frente aos elementos do SGPI e/ou identificar expectativas diversas.
No ambiente interno, comunicagdes visam sensibilizar colaboradores
e fornecedores para atendimento e contribuicido frente aos elementos
do SGPI, bem como identificar situagdes diversas que evidenciem
oportunidades de melhoria ou desvios frente ao sistema. A
comunicagao interna pode ser realizada via e-mail, reunides e/ou
WhatsApp.

No ambiente externo, a PSM Company disponibiliza website
corporativo, onde constam os canais para contato. A comunicagao é

realizada conforme o de Plano de Comunicacéo.
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Documentacgao

Os documentos do sistema de gestao contam com Politicas, Normas
Procedimentos que descrevem as estratégias e processos de cada
atividade.

A elaboracédo, distribuicdo e controle dos documentos e registros
associados ao SGPI é tratada no Procedimento de Padronizacao da
Informagao Documentada. Documentos de origem externa e requisitos

aplicaveis ao SGPI sdo também tratados neste mesmo procedimento.

Controle Operacional

Em funcdo da identificacdo de riscos de seguranga da informacéo e
privacidade, sdo estabelecidos e implementados, junto aqueles
considerados significativos ou criticos, controles operacionais.

Os controles visam garantir o atendimento as premissas da Politica de
Privacidade de Dados e a Politica de Seguran¢a da informagao e
Privacidade, Procedimento de Requisitos Legais e Outros Requisitos,
aplicaveis. Ainda, contribuem para a organizacdo dos elementos
pertinentes as normas, para evidenciacdo dos mesmos e suporte a
melhoria continua do SGPI. O acompanhamento €& conforme
Procedimento de Gestao Operacional e Gestao de Riscos, Analise de
Risco e planilha de Gestdo de Operacdo de Dados Pessoais. O
Procedimento de Gestao de Nao Conformidades e A¢des de Melhoria
prevé ainda o tratamento para ocorréncias que possam evidenciar
desvios nos processos relacionados a gestdo de seguranca da

informacao e privacidade.

Avaliacao de riscos de seguranga da informacao e privacidade

Para avaliacao de riscos de seguranca da informacao e privacidade, a
organizacao mantém a sistematica descrita no Procedimento de
Gestao Operacional e Gestao de Riscos, cujo objetivo é proteger as

partes interessadas na eventualidade de uma ocorréncia ou crise.
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6.1.2.6.

6.1.3.Checar
6.1.3.1.

6.1.3.2.

6.1.3.3.

6.1.4.Agir
6.1.4.1.

Gestao de Projetos e Mudancgas

A area de Compliance acompanha e controla as iniciativas de projetos
e mudangas no ambiente organizacional. As alteragdes que envolvam
sistemas, tecnologias, processos ou infraestrutura devem ser
formalizadas por meio de solicitagcdo, avaliadas quanto a criticidade,
riscos e impactos, e acompanhadas até sua conclusdao, conforme
procedimento estabelecido.

e Procedimento de Registro de iniciativas de projetos e mudangas

Monitoramento e medigao

A PSM Company define através dos documentos Analise do Contexto
Organizacional, Procedimento de Auditoria do Sistema de Gestao e de
Processos, Procedimento de Gestdo Operacional e Gestdo de Riscos
e Procedimento de Analise Critica pela Direcdo a sistematica para
monitorar e medir os principais elementos do SGPI, incluindo objetivos

e operacdes que sejam criticas ou significativas.

Nao Conformidade, agao corretiva e agdao de melhoria

A PSM Company mantém o procedimento de Gestdo de Nao
Conformidades e Ag¢des de Melhoria para registro, investigacao e
analise para tratamento de nao conformidades. Estes mesmos
esforgcos podem tanto identificar a necessidade de acgbes corretivas,

como oportunidades de a¢des de melhoria continua.

Auditorias internas

Estao previstas auditorias internas focando a verificacdo de eficacia
do SGPI e cumprimento dos requisitos e procedimentos relacionados
a este Manual, conforme o Procedimento de Auditoria do Sistema de

Gestao e de Processos.

Analise Critica
A Diregao analisa o SGPI conforme o Procedimento de Analise Critica

pela Diregédo, para assegurar sua continua adequacgao, suficiéncia e
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eficacia. Essa analise deve incluir a avaliacdo de oportunidades para

melhoria e necessidade de mudangas no SGPI, em seus elementos.

6.1.5.CONTROLES - ANEXOS

As evidéncias de atendimento relacionadas a cada controle dos Anexos da ISO

27001 e ISO 27701 podem ser verificadas na Declaragao de Aplicabilidade.

e |SO 27001:2022 — Controles e objetivos de controle - Anexo A: Controles de

Seguranga da Informacéo e Privacidade;

o ISO 27701:2019 — Controles e objetivos de controle - Anexo A:

Controladores de DP e Controles e objetivos de controle - Anexo B:

Operadores de DP.
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COPIA NAO CONTROLADA




