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1. OBJETIVO

A Politica de Tecnologia da Informacéo (Tl) da PSM Company tem como objetivo estabelecer

diretrizes e principios para a gestdo da Seguranca da Informacgao e privacidade, garantindo a

confidencialidade, integridade e disponibilidade das informagdes criticas da organizagao.

1.1.

1.2

Misséo

Garantir a disponibilidade, integridade, confidencialidade, e da informagao necessaria para
a realizacao de trabalhos, referentes ou dependentes da area de Tecnologia da Informacgao
da PSM Company.

Esta misséao reflete o compromisso da PSM Company em assegurar que a informagao critica
relacionada a Tecnologia da Informagao seja tratada com o mais alto padrao de cuidado, em
conformidade com os principios essenciais de Seguranga da Informagéo e privacidade. Ao
buscar esses objetivos, a organizacao reforga sua responsabilidade em proteger os ativos de
Tl, garantindo que a informagao seja acessada, utilizada e compartilhada de maneira segura

e em conformidade com os requisitos legais aplicaveis.

Diretrizes da Tecnologia da Informacao

A PSM Company reconhece a importancia estratégica da Tecnologia da Informacéo (Tl) para

seus processos e operacoes diarias. Para garantir a utilizacdo segura e eficaz dos recursos

de TI, a organizagéo estabelece as seguintes diretrizes:

e Seguranga da Informacgao e privacidade: Priorizamos a Seguranga da Informacéao e
privacidade em todos os aspectos da operagao, adotando praticas e controles alinhados
com os padrdes da ISO 27001. A confidencialidade, integridade e disponibilidade da
informacao sdo fundamentais. Para mais detalhes consultar: Politica de Seguranca da
Informacgéao e Privacidade.

e Governanga de TI: Implementamos uma estrutura de governanga de Tl que alinha os
objetivos de Tl aos objetivos estratégicos da organizagdo. A tomada de decisbes é
orientada por politicas claras e alinhadas com as melhores praticas de governancga.

e Gestao de Riscos: Adotamos uma abordagem proativa para a gestao de riscos de T,
identificando, avaliando e tratando os riscos de Seguranga da Informagé&o e privacidade
de forma continua.

e Continuidade de Negécios: Implementamos planos de continuidade de negdcios que

asseguram a resiliéncia dos sistemas de Tl em situacdes de emergéncia.
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Conformidade Legal e Contratual: Mantemos conformidade com as leis e
regulamentagdes aplicaveis a Seguranga da Informagao e privacidade, assim como com
requisitos contratuais. Nossas praticas de Tl sao desenvolvidas considerando normas
como a ISO 27001 e ISO 27002.

Acesso e Controle: Implementamos politicas de controle de acesso baseadas no
principio do minimo privilégio. Garantimos que apenas pessoal autorizado tenha acesso
aos recursos de Tl necessarios para suas funcoes.

Conscientizagdao e Treinamento: Promovemos a conscientizagdo em Seguranca da
Informacéo e privacidade entre os colaboradores, proporcionando treinamentos regulares
sobre praticas seguras e as politicas de TI.

Inovagao Responsavel: Buscamos a inovagao na utilizagdo de tecnologias emergentes,
sempre considerando os impactos na Seguranca da Informacdo e privacidade. A
avaliacao e teste rigorosos precedem a implementagéo de novas solugbes de TI.
Responsabilidade Ambiental: Adotamos praticas de Tl sustentaveis, buscando reduzir

o impacto ambiental de nossas operacgdes tecnoldgicas.

Essas diretrizes refletem o compromisso da PSM Company em utilizar a Tecnologia da
Informagdo como um recurso estratégico, promovendo a eficiéncia operacional, a Seguranga
da Informacdo e privacidade e a inovagdao sustentavel. Todos os colaboradores sao
incentivados a aderir a essas diretrizes em suas atividades diarias para fortalecer a postura

de Tl da organizacéo.

2. APLICAGAO

Se aplica a os colaboradores interno, colaboradores externos e usuarios.

3. REFERENCIAS

N/A.

4. DEFINIGOES

PSI: Politica de Seguranca da Informacéao e privacidade ou Programa Seguranga da Informacgéao e

privacidade;

TI: Tecnologia da Informagao;
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Backup / Restore: é a copia de dados de um dispositivo de armazenamento a outro para que possa
ser restaurado (restore) em caso de perda dos dados originais, 0 que pode envolver apagamentos
acidentais ou corrupgao de dados;

Software: € a parte logica, o conjunto de instru¢des e dados processados nos servidores e
computadores. Toda interacdo dos colaboradores e/ou usuarios de computadores é realizada
através dele;

Midias Removiveis: dispositivos que permitem a leitura e gravagéo de dados tais como: CD, DVD,
Pen Drive, cartdao de memodria e HD externo entre outros;

USB: é um tipo de conexao “ligar e usar” que permite a conexao de periféricos sem a necessidade
de desligar o computador;

Modem 3G: é um dispositivo sem fio, com saida USB para conexdo em outro dispositivo tais como
Tablets (com suporte 3G), notebooks, netbooks, etc., objetivando conexdo com a internet. O modem
3G recebe e decodifica o sinal digital de alta velocidade transmitindo pelas operadoras de celulares
para aparelhos portateis smartphones e notebooks compativeis com esta tecnologia.

Firewall: é um dispositivo de uma rede de computadores que tem por objetivo aplicar uma politica

de seguranga a um determinado ponta da rede.

. RESPONSABILIDADES

A responsabilidade pela protecéo dos ativos corporativos de informagdo ndo é apenas da Area da
Tecnologia da Informag&o, mas sim de os colaboradores e/ou usuarios. Cada um, colaborador ou
usuario, tem de assegurar a confidencialidade, integridade e disponibilidade, , , responsabilidade,
nao repudio e confiabilidade das informagdes, bem como pelo cumprimento da presente Politica de
Seguranca da Informacgao e privacidade.

Cabe a os colaboradores e/ou usuarios cumprir fielmente a Politica de Tecnologia da Informagao;
buscar orientagao do gestor imediato em caso de duvidas relacionadas a Seguranga da Informagao
e privacidade; proteger as informagdes contra acesso, modificagcdo, destruicdo ou divulgacédo nao-
autorizados; assegurar que os recursos tecnoldgicos a disposigdo sejam utilizados apenas para as
finalidades aprovadas pela PSM Company; cumprir as leis e as normas que regulamentam os
aspectos de propriedade intelectual; e comunicar imediatamente a Organizacdo quando do

descumprimento ou violagao desta politica.
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6. PROCEDIMENTOS

Todo e qualquer procedimento oriundo desta Politica de Tecnologia da Informacao é de

responsabilidade da gestdo da area de tecnologia da informacgao.

6.1.

6.2.

Programa de Seguranga da Informacgao e privacidade

Sendo a Politica de Tecnologia da Informagao a base para o estabelecimento de todos os
padrées de normas e procedimentos, sua abrangéncia & sobre todos os ambientes
tecnolégicos da PSM Company (como Redes Locais, Intranet, Internet), no qual é estruturado
para impulsionar a eficiéncia operacional, inovagéo sustentavel e a Seguranga da Informagao
e privacidade em todos os aspectos do negocio. Este programa é projetado para atender as
necessidades especificas da organizagdo, alinhando-se com os objetivos estratégicos e
promovendo uma cultura de exceléncia em TI.

Portanto, o compromisso de todos, colaboradores e/ou usuarios no cumprimento das
diretrizes estabelecidas, € fundamental para a efetiva implementagao da Politica de Tecnologia
da Informac¢do na PSM Company.

Toda e qualquer iniciativa relacionada a definicdo de normas ou procedimentos, bem como
contratacdo de empresas, aquisicdo de produtos ou servicos inerentes a tecnologia da
informagdo, devera ser submetida a Area de Tecnologia da Informagdo e Diretoria para

apreciagao e aderéncia a Politica.

Organizagao

O objetivo da organizagao da Tecnologia da Informagao é promover a gestao corporativa da
Seguranca da Informacdo e privacidade para toda PSM Company, proporcionando uma
protecao efetiva dos ativos tecnoldgicos e de informacao.

Na contratagdo do colaborador ou usuario, durante sua integragdo deve-se incluir tépicos
referentes a Segurancga da Informacao e privacidade, ou mesmo referir-se aos documentos
oficiais da PSM Company sobre o tema. O contrato, deve, necessariamente, estabelecer que
o documento Politica de Seguranga da Informacao e privacidade seja cumprido na integra e,
ainda, fixar as penalidades decorrentes de qualquer violagdo das regras de seguranca
definidas.

A Politica de Tecnologia da Informacdo define as responsabilidades e competéncias

relacionadas as areas supracitadas.
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6.3.

6.4.

Violagoes

Sao consideradas violagbes a Politica de Tecnologia da Informacao as seguintes situagoes,

nao se limitando as mesmas:

a) Quaisquer agdes ou situagdes que possam expor a PSM Company a perda financeira ou
de imagem, ou de marca, ou de reputacao, direta ou indiretamente, potenciais ou reais,
comprometendo seus ativos de informagéo;

b) Uso indevido de dados e equipamentos corporativos, divulgacdo nao autorizada de
informacdes, segredos comerciais ou outras informagdes sem a permissdo expressa do
Gestor da Informacao;

¢) Uso de dados, informacgdes, equipamentos, software, sistemas ou recursos tecnolégicos
adicionais, para propdsitos ilicitos, que possam incluir a violagado de leis, de regulamentos
internos e externos, codigo de ética, codigo de conduta ou de exigéncias de organismos
reguladores da area de atuagdo da PSM Company;

d) A ndo comunicagao imediata de descumprimentos da Politica de Seguranga da Informagao
e privacidade, que porventura um colaborador ou usuario venha a tomar conhecimento ou
chegue a presenciar;

e) Efetuar declaragdes verbais, escritas ou de , em meios de comunicagao seja ela midia digital
ou verbal em nome PSM Company ou ainda mencionando a mesma sem que tenha
autorizacao formal para esse fim. Declaracao estas de ;

Sangoes

A violagcdo a um controle de seguranca e tecnologia ou a ndo aderéncia a Politica de

Tecnologia da Informagédo e suas definicdes sdo consideradas faltas graves ou violagoes,

podendo ser aplicadas penalidades ou san¢gdes de acordo com a deliberagdo, como segue:

a) Aplicacao de sancbes trabalhistas previstas em legislacao vigente, incluindo dispensa por
justa causa;

b) Abertura de Processo civil ou criminal;

¢) Término ou cessao do contrato de prestacao de servigo ou relagdo comercial;

d) Imediato ressarcimento dos prejuizos causados a PSM Company;

e) Aplicacdo de outras agdes punitivas constantes na legislacao brasileira vigente ou nos
cédigos de ética, cédigo de conduta e relacionamento, civis e comerciais;

f) Quando a infracdo se der em outros paises se aplicam as punigdes relativas ao mesmo

além das punicdes constantes do item e;
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6.5.

Classificagao de Nivel de Incidente — Contexto Trabalhista

Tipo San¢ao
Grave Adverténcia
Muito Grave Suspensao
Gravissimo Desligamento

Reincidéncia:
¢ No caso de reincidéncia nos incidentes considerados Grave passa a ser Muito Grave;

¢ No caso de reincidéncia Muito Grave passa a ser, Gravissimo.

Regras Gerais

As regras abaixo discriminadas aplicam-se a todas as areas da PSM Company assim

distribuidas: Area Administrativa, Operagao, Comercial-Negdcios e Suporte a Negocios.

a) Atuar em conjunto com a Area de Seguranca da Informac&o e privacidade na elaboracéo
ou desenvolvimento de dispositivos de Seguranca da Informacéo e privacidade, especificos,
Se necessario;

b) Reavaliar, periodicamente, as autoriza¢cdes de os colaboradores e/ou usuarios que
acessam os ativos de informacao sob sua responsabilidade, cancelando os que nao tenham
mais necessidade de acessar os ativos de informagao;

¢) Promover e garantir o treinamento adequado aos colaboradores e/ou usuarios sob sua
responsabilidade;

d) Envolver a Area de Seguranga da Informagédo e privacidade em qualquer incidente de
seguranga;

e) Informar qualquer incidente de seguranga a Area de Seguranga da Informacido e
privacidade;

f) Realizar agbes de conscientizacdo em Seguranca da Informacdo e privacidade sob
demanda, para toda PSM Company, acdes estas delegadas pela Area de Seguranga da
Informacgéo e privacidade;

dg) A PSM Company disponibiliza um unico e exclusivo e-mail, para cada um de seus
colaboradores e este, e somente este, deve ser utilizado pra trocas de informacgéo entre os
colaboradores e/ou usuarios;

h) Informar, quando cabivel, a Area de Seguranca da Informagao e privacidade os resultados

das revisdes independentes e dos testes de acesso, de forma que possam ser elaboradas
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as alteragdes necessarias no Programa de Seguranca da Informagao e privacidade e os

planos de agao necessarios para a correcao dos desvios.

6.6. Regras Especificas

6.6.1. Area — Suporte a Negécios

Composta pelas areas de Tecnologia da Informagédo e Seguranga da Informacao e
privacidade.

A area de Seguranca da Informacdo e privacidade esta focada em governancga
enquanto a area de Tecnologia da Informagéo se foca em gestao.

Destacamos, mas nao se limitando, as principais atividades destas areas que sao: de
suporte, manutengdo, configuragcdo de maquina, trocas de hardware, instalacdo de
periféricos, instalagdo de sistema operacional para desktop e servidores (com seus
programas), remogao de virus, spyware e spam, instalacao de antivirus para correcao
de falhas criticas, melhoria de performance e descarte, inventario do parque instalado
atualizado para controle e gestao, instalagao, configuragdo e manutencéo de Rede Wi-
Fi e Internet, rotinas de backup / restore, suporte remoto, telefénico ou presencial com
controle, documentacdo de chamados e notificacdo aos usuarios e manutencoes

preventivas e/ou corretivas além de gestao de local de restrito.

6.7. Regras estabelecidas:

6.7.1. Area de Tecnologia da Informagao

Colaborador de Tecnologia da Informagcao da PSM Company, nomeado como ponto
focal e que fornece todos os servicos de Tecnologia da Informacado, suporte e
manutencéo.

Descritivo das Atividades:

a) Administrar e monitorar os sistemas de identificagdo e de autorizagdo de acesso aos
sistemas da PSM Company;

b) Administrar o acesso logico aos sistemas, rotina, sub-rotinas e programas;

c) Receber, diagnosticar, registrar e conduzir para solugao os incidentes de segurancga
ocorridos no ambito interno da PSM Company, reportados pelos colaboradores ou
néo;

d) Administrar os processos e ferramentas destinadas a protecdo da infraestrutura

tecnolégica da PSM Company;
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6.7.2.

6.7.3.

e) Fornecer, acesso e senha aos colaboradores e/ou usuarios de acordo com as

regras de acesso definidas.

Sala de Servidores - Local de Acesso Restrito

E a pessoa responsavel por uma determinada area de acesso restrito e pela

manutencao de medidas apropriadas de seguranga, podendo delegar esta autoridade

a outrem, porém nunca a responsabilidade.

Descritivo das Atividades:

a) Manter controle efetivo do acesso ao local, estabelecendo, documentando e
fiscalizando a regras de acesso. As regras de acesso devem, conforme o negécio,
definir quais colaboradores ou usuarios tém real necessidade de acesso;

b) Manter atualizada a lista de pessoas autorizadas a entrar neste local;

¢) Reavaliar, periodicamente, as autorizagcdes dos colaboradores ou usuarios que
acessam a sala de servidores, sob sua responsabilidade, cancelando a autorizagao
dos que nao tenham mais necessidade de acesso;

d) Controlar, monitorar e manter acompanhamento de no minimo um colaborador da
PSM Company para acesso fisico de usuario assinando lista e autorizando a entrar

no referido local.

Area de Segurancga da Informagao e privacidade

A Area de Seguranca da Informagao e privacidade deve ser composto por pessoas com

sélidos conhecimentos em Seguranca da Informacao e privacidade, inseridas na

estrutura organizacional desta Area. Sua responsabilidade basica é manter o Programa

de Seguranga da Informacdo e privacidade adequado as necessidades da PSM

Company, avaliando e determinando impactos de segurancga, fornecendo alternativas

de eliminacdo ou redugédo dos riscos e acolhendo orientagdes da Diretoria Executiva.

Descritivo das Atividades:

a) Elaborar e manter a Politica de Seguranga da Informagéao e privacidade;

b) Disponibilizar e divulgar a Politica de Seguranca da Informacéo e privacidade;

c) Elaborar e manter as Normas de Segurancga da Informacgao e privacidade;

d) Criar e manter uma fonte Unica para todas as informagées e documentos referentes
ao assunto, de forma a garantir a integridade, coeréncia e atualizacdo das

informacgdes de segurancga, disponibilizando-as para toda Organizagao;
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e) Realizar agbes de conscientizagdo em Seguranga da Informacgao e privacidade, para
toda Organizacgao, podendo, em alguns casos, delegar estas agdes, se necessario;

f) Reciclar, periodicamente, o treinamento em Seguranca da Informacao e privacidade
para toda Organizagéo;

g) Emitir, no ambito de Seguranga da Informacao e privacidade, parecer para novos
projetos;

h) Assessorar Diretoria no &mbito de Segurancga da Informacgao e privacidade.

< FIM DO DOCUMENTO >
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