POLITICA DE SEGURANGA DA INFORMAGAO
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1. Objetivo
Gerar regras abrangentes, factiveis para a Area de Negdcios em geral.

2. Referéncia Normativa
e |SO 27000: Termos e definicdes aplicaveis a todas normas da familia 27000;
e |SO 27001: SGSI — Requisitos;
e IS0 27002: Codigo de pratica para controles de Seguranga da Informagéo;
e |SO 27003: Diretrizes para implantagao de um SGSI;
e ISO 27004: Gestao de Seguranga da Informagao — Medigao;
e ISO 27005: Gestao de Riscos de Seguranga da Informacgéo;
e IS0 22301: Business Continuity — Gestao de Continuidade de Negdcios;
¢ |SO 31000: Gerenciamento de Riscos.

3. Missao
Garantir a disponibilidade, integridade, confidencialidade, legalidade e autenticidade da informagéao
necessaria para a realizagéo dos negécios da PSM Company.

4. Areas Envolvidas

e Todos os colaboradores e/ou usuarios que estejam a servigco e disponibilizam de ativos da
PSM Company;

5. Aplicacao
Se aplica a todos os colaboradores interno, colaboradores externos e usuarios;

6. Termos e Definigbes
SI: Segurancga da Informagéo;
PSI: Politica de Seguranga da Informagao ou Programa Seguranga da Informagao;
TI: Tecnologia da Informagéo;
Backup / Restore: é a copia de dados de um dispositivo de armazenamento a outro para que possa
ser restaurado (restore) em caso de perda dos dados originais, o que pode envolver apagamentos
acidentais ou corrupgao de dados;
Software: € a parte logica, o conjunto de instru¢des e dados processados nos servidores e
computadores. Toda interagdo dos colaboradores e/ou usuarios de computadores é realizada
através dele;
Midias Removiveis: dispositivos que permitem a leitura e gravagao de dados tais como: CD, DVD,
Pen Drive, cartdo de memoéria e HD externo entre outros;
USB: ¢ um tipo de conexao “ligar e usar” que permite a conexao de periféricos sem a necessidade
de desligar o computador;
Modem 3G: é um dispositivo sem fio, com saida USB para conexao em outro dispositivo tais como
Tablets (com suporte 3G), notebooks, netbooks, etc., objetivando conexao com a internet. O modem
3G recebe e decodifica o sinal digital de alta velocidade transmitindo pelas operadoras de celulares
para aparelhos portateis smartphones e notebooks compativeis com esta tecnologia.
Firewall: é um dispositivo de uma rede de computadores que tem por objetivo aplicar uma politica
de segurancga a um determinado ponta da rede.

7. Diretrizes de Segurancga da Informagao
Consulte o documento DIR001-SI, para realizar consulta completa sobre este tema.

Seu cumprimento é dever de todos os colaboradores e/ou usuarios da PSM Company, os quais
devem obedecer as seguintes Diretrizes de Seguranga da Informagéo:
A Proteger as informagdes contra acesso, modificagao, destrui¢ao ou divulgagao ndo autorizada;




>

Assegurar que os recursos colocados a sua disposicdo sejam utilizados apenas para as
finalidades aprovadas pela PSM Company;

Garantir que as informagdes sob sua responsabilidade estejam adequadamente protegidas;
Cumprir as leis e normas que regulamentam os aspectos de propriedade intelectual;

Atender as leis que regulamentam as atividades da PSM Company e seu mercado de atuagéo;
Assegurar a confidencialidade, integridade e disponibilidade das informag¢des da PSM Company
selecionando os mecanismos de seguranga da informagéo, equilibrando fatores de risco,
tecnologia e custo;

A Comunicar imediatamente a Diretoria da PSM Company qualquer descumprimento da Politica
de Seguranga da Informacgao;
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8. Procedimentos
Todo e qualquer procedimento oriundo desta Politica de Seguranga da Informagdo é de
responsabilidade dos Gestores das respectivas Areas de Negécios envolvidas;

9. Autoridade e Responsabilidade
A responsabilidade pela protecdo dos ativos corporativos de informac&o ndo é apenas da Area da
Seguranga da Informagdo, mas sim de todos os colaboradores e/ou usuarios. Cada um,
colaborador ou usuario, tem de assegurar a confidencialidade, integridade e disponibilidade,
autenticidade, legalidade, responsabilidade, ndo repudio e confiabilidade das informagdes, bem
como pelo cumprimento da presente Politica de Seguranga da Informagao.

Cabe a todos os colaboradores e/ou usuarios cumprir fielmente a Politica de Seguranga da
Informagao; buscar orientagdo do gestor imediato em caso de duvidas relacionadas a seguranga
da informacgao; proteger as informagdes contra acesso, modificagao, destrui¢ao ou divulgagao néo-
autorizados; assegurar que os recursos tecnologicos a disposigcado sejam utilizados apenas para as
finalidades aprovadas pela PSM Company; cumprir as leis e as normas que regulamentam os
aspectos de propriedade intelectual; e comunicar imediatamente a Organizagdo quando do
descumprimento ou violagao desta politica;

10. Controle das Revisodes
Revisao n° Data Descrigcao da Revisao Responsavel
1.0 26/03/2018 Emissao Inicial Si

11. Programa de Seguran¢a da Informacao
Sendo a Politica de Seguranga da Informagao a base para o estabelecimento de todos os padrdes
de normas e procedimentos de seguranga da informagdo, sua abrangéncia é sobre todos os
ambientes tecnologicos da PSM Company (como Redes Locais, Intranet, Internet).

Portanto, o compromisso de todos, colaboradores e/ou usudrios no cumprimento das diretrizes
estabelecidas, € fundamental para a efetiva implementagao da Politica de Seguranga da Informagéao
na PSM Company.

Toda e qualquer iniciativa relacionada a definicdo de normas ou procedimentos, bem como
contratagdo de empresas, aquisigdo de produtos ou servigos inerentes a seguranga da informagao,
devera ser submetida a Area de Seguranca da Informacéo e Diretoria para apreciagéo e aderéncia
a Politica de Seguranga da Informacgéao.

A Politica de Seguranga da Informagao, seus documentos e formas de implementagao devem ser
mantidos no @mbito interno, ndo devendo ser divulgados a outros que nao os terceiros diretamente
envolvidos na operagao da PSM Company.




12. Organizagao da Seguranga
O objetivo da organizagédo da Seguranga da Informagéo & promover a gestdo corporativa da
Seguranga da Informagao para toda PSM Company, proporcionando uma protegéao efetiva dos
ativos de informacéo.

Na contratagdo do colaborador ou usuario, durante sua integragdo deve-se incluir tépicos
referentes a seguranga da informagao, ou mesmo referir-se aos documentos oficiais da PSM
Company sobre o tema. O contrato, deve, necessariamente, estabelecer que o documento Politica
de Seguranga da Informagéo seja cumprido na integra e, ainda, fixar as penalidades decorrentes
de qualquer violagao das regras de segurancga definidas.

A Politica de Seguranga da Informagéao define as responsabilidades e competéncias relacionadas
as areas supracitadas.

12.1. Defini¢gao Colaborador e Usuario
Consulte o documento NOR001-SI, para realizar consulta completa sobre este tema.

12.2. Violagoes

Sao consideradas violagdes a Politica de Seguranga da Informagao as seguintes situagdes,

nao se limitando as mesmas:

a) Quaisquer agdes ou situagdes que possam expor a PSM Company a perda financeira ou
de imagem, ou de marca, ou de reputacao, direta ou indiretamente, potenciais ou reais,
comprometendo seus ativos de informagao;

b) Uso indevido de dados corporativos, divulgagdo néo autorizada de informagdes, segredos
comerciais ou outras informagdes sem a permissao expressa do Gestor da Informacéo;

c) Uso de dados, informagdes, equipamentos, software, sistemas ou outros recursos
tecnoldgicos, para propositos ilicitos, que possam incluir a violacdo de leis, de
regulamentos internos e externos, codigo de ética, cddigo de conduta ou de exigéncias de
organismos reguladores da area de atuagdo da PSM Company;

d) A ndo comunicagao imediata de quaisquer descumprimentos da Politica de Seguranga da
Informagéao, que porventura um colaborador ou usudrio venha a tomar conhecimento ou
chegue a presenciar;

e) Efetuar declaracbes verbais, escritas ou de qualquer ordem, em qualquer meio de
comunicagao seja ela midia digital ou verbal em nome PSM Company ou ainda
mencionando a mesma sem que tenha autorizagao formal para esse fim. Declaragao estas
de qualquer ordem;

12.3. Sancgoes

A violagdo a um controle de seguranga ou a nao aderéncia a Politica de Seguranga da

Informagéo e suas definicbes sdo consideradas faltas graves ou violagbes, podendo ser

aplicadas penalidades ou sang¢gdes de acordo com a deliberacdo, como segue:

a) Aplicacdo de sanc¢des trabalhistas previstas em legislag&o vigente, incluindo dispensa por
justa causa;

b) Abertura de Processo civil ou criminal;

c) Término ou cessao do contrato de prestacéo de servigo ou relagdo comercial;

d) Imediato ressarcimento dos prejuizos causados a PSM Company;

e) Aplicacdo de outras acdes punitivas constantes na legislagdo brasileira vigente ou nos
cédigos de ética, cddigo de conduta e relacionamento, civis e comerciais;

f) Quando a infragdo se der em outros paises se aplicam as punigdes relativas ao mesmo
além das puni¢des constantes do item e;




Classificagdo de Nivel de Incidente — Contexto Trabalhista

Tipo Sancao
Grave Adverténcia
Muito Grave Suspensao
Gravissimo Desligamento

Reincidéncia:
¢ No caso de reincidéncia nos incidentes considerados Grave passa a ser Muito Grave;
¢ No caso de reincidéncia Muito Grave passa a ser, Gravissimo.

13. Regras Gerais
As regras abaixo discriminadas aplicam-se a todas as areas da PSM Company assim distribuidas:
Area Administrativa, Operagéo, Comercial-Negdcios e Suporte a Negdcios.

a)

b)

c)

d)
e)

f)

Atuar em conjunto com a Area de Tecnologia da Informag&o na elaboragéo ou desenvolvimento
de dispositivos de Seguranga da Informagao, especificos, se necessario;

Reavaliar, periodicamente, as autorizagbes de todos os colaboradores e/ou usudrios que
acessam os ativos de informagao sob sua responsabilidade, cancelando os que ndo tenham mais
necessidade de acessar os ativos de informacao;

Promover e garantir o treinamento adequado aos colaboradores e/ou usuarios sob sua
responsabilidade;

Envolver a Area de Tecnologia da Informag&o em qualquer incidente de seguranca;

Informar qualquer incidente de seguranca a Area de Seguranga da Informagao;

Realizar agdes de conscientizagdo em seguranga da informag¢ao sob demanda, para toda PSM
Company, agdes estas delegadas pela Area de Seguranga da Informagéo;

g) A PSM Company disponibiliza um Unico e exclusivo e-mail, para cada um de seus colaboradores

h)

e este, e somente este, deve ser utilizado pra trocas de informacgéo entre os colaboradores e/ou
usuarios;

Informar, quando cabivel, a Area de Seguranca da Informagdo os resultados das revisdes
independentes e dos testes de acesso, de forma que possam ser elaboradas as alteragdes
necessarias no Programa de Seguranga da Informagao e os planos de agéo necessarios para a
corregao dos desvios;

14. Regras Especificas
14.1. AREA - SUPORTE A NEGOCIOS

Composta pelas areas de Tecnologia da Informagao e Seguranga da Informagéo.

A éarea de Seguranga da informagédo esta focada em governanga enquanto a area de
Tecnologia da Informacgéo se foca em gestéo.

Destacamos, mas nao se limitando, as principais atividades destas areas que séo: de suporte,
manutengéo, configuragdo de maquina, trocas de hardware, instalagdo de periféricos,
instalagao de sistema operacional para desktop e servidores (com seus programas), remogao
de virus, spyware e spam, instalagdo de antivirus para corregéo de falhas criticas, melhoria
de performance e descarte, inventario do parque instalado atualizado para controle e gestéo,
instalagdo, configuragao e manutencao de Rede Wi-Fi e Internet, rotinas de backup / restore,
suporte remoto, telefébnico ou presencial com controle, documentagdo de chamados e
notificagdo aos usuarios e manutengdes preventivas e/ou corretivas além de gestéo de local
de restrito.

Regras estabelecidas:




14.1.1.

14.1.2.

14.1.3.

Area de Tecnologia da Informagao

Colaborador de Tecnologia da Informagao da PSM Company, nhomeado como ponto
focal e que fornece todos os servicos de Tecnologia da Informagdo, suporte e
manutencéo.

Descritivo das Atividades:

a. Administrar e monitorar os sistemas de identificacdo e de autorizacdo de acesso
aos sistemas da PSM Company;

b. Administrar o acesso logico aos sistemas, rotina, sub-rotinas e programas;
Receber, diagnosticar, registrar e conduzir para solugdo os incidentes de
seguranga ocorridos no ambito interno da PSM Company, reportados pelos
colaboradores ou nio;

d. Administrar os processos e ferramentas destinadas a protecdo da infraestrutura
tecnolégica da PSM Company;

e. Fornecer, acesso e senha aos colaboradores e/ou usuarios de acordo com as
regras de acesso definidas;

Sala de Servidores - Local de Acesso Restrito

E a pessoa responsavel por uma determinada area de acesso restrito e pela

manutencdo de medidas apropriadas de seguranca, podendo delegar esta

autoridade a outrem, porém nunca a responsabilidade.

Descritivo das Atividades:

a. Manter controle efetivo do acesso ao local, estabelecendo, documentando e
fiscalizando a regras de acesso. As regras de acesso devem, conforme o negécio,
definir quais colaboradores ou usuarios tém real necessidade de acesso;

b. Manter atualizada a lista de pessoas autorizadas a entrar neste local;

Reavaliar, periodicamente, as autorizagoes dos colaboradores ou usuarios que
acessam a sala de servidores, sob sua responsabilidade, cancelando a
autorizagao dos que nao tenham mais necessidade de acesso;

d. Controlar, monitorar e manter acompanhamento de no minimo um colaborador da
PSM Company para acesso fisico de usuario assinando lista e autorizando a
entrar no referido local;

Area de Seguranga da Informagao

A Area de Seguranca da Informagdo deve ser composto por pessoas com sélidos

conhecimentos em Seguranga da Informagéo, inseridas na estrutura organizacional

desta Area. Sua responsabilidade basica é manter o Programa de Seguranca da

Informagdo adequado as necessidades da PSM Company, avaliando e

determinando impactos de seguranga, fornecendo alternativas de eliminagéo ou

reducédo dos riscos e acolhendo orientacdes da Diretoria Executiva.

Descritivo das Atividades:

a) Elaborar e manter a Politica de Seguranga da Informagéo;

b) Disponibilizar e divulgar a Politica de Seguranga da Informacgéo;

c) Elaborar e manter as Normas de Seguranga da Informacgao;

d) Criar e manter uma fonte Unica para todas as informagdes e documentos
referentes ao assunto, de forma a garantir a integridade, coeréncia e atualizagéao
das informagdes de seguranca, disponibilizando-as para toda Organizagéo;

e) Realizar agbes de conscientizagdo em Seguranga da informagdo, para toda
Organizagao, podendo, em alguns casos, delegar estas agbes, se necessario;




f) Reciclar, periodicamente, o treinamento em seguranga da informagao para toda
Organizacgao;

g) Emitir, no &mbito de Seguranga da Informagéo, parecer para novos projetos;

h) Assessorar Diretoria no ambito de Seguranga da Informagéo;

14.2. AREA COMERCIAL / NEGOCIOS
Composta pelas areas de Marketing, Prospecgao e Vendas.

14.3.

A principal caracteristica desta area é focar-se totalmente no Cliente e/ou futuro Cliente,
trazendo com isto a responsabilidade de comunicagido com 0s mesmos.

Regras estabelecidas:

Descritivo das Atividades:

a. Definir e atuar como ponto focal para a comunicacgao interna e externa;

b. Elaborar textos especificos para divulgagdo em todos os canais, de forma uniforme, de
uma eventual interrupgao;

c. Interagir com os Clientes, em qualquer canal de comunicagao, para informa-los de
interrupgdes, duragdo das mesmas, impactos e retomadas, ocorridos na PSM Company;

AREA OPERAGAO e ADMINISTRATIVA

A Area de Operacdo é composta pelas areas de Recrutamento e Selecdo, Departamento
Pessoal e Gestdo de Pessoas, enquanto a Area Administrativa é composta pelas areas de
Faturamento, Financeira e Compras-Contratos-Ativos.

Descritivo das Atividades:

a.

Informar tempestivamente area de Tecnologia da Informagédo sobre qualquer admissao,
desligamento ou transferéncia de colaboradores e/ou usuarios;

Assegurar que, todos os colaboradores e/ou usuarios, conhegam suas atribuigbes e
responsabilidades estabelecidas na Politica de Seguranga da Informagéo;

Reavaliar em conjunto com a area de Tecnologia da informagéo, periodicamente, as
autorizacdes dos colaboradores e/ou usuarios que acessam informacgao, cancelando os
acessos que ndo tenham mais a necessidade de acessar a informacao;

Prover e garantir o treinamento adequado aos colaboradores e/ou usuarios no ato de
sua admisséao, desligamento ou transferéncia;

Aplicar as sangdes disciplinares cabiveis, no caso da ocorréncia de um incidente de
seguranga da informagao;

Garantir, aos colaboradores e/ou usudrios, 0s recursos necessarios para manter a
seguranga fisica de equipamentos e dispositivos como: armarios com trancas, dispositivos
de segurancga para equipamentos portateis dentre outros;
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